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Kl-basierte Anwendungen werden mittelfristig Einzug im Bereich der &ffentlichen
Sicherheit und damit in den Rettungsdienst halten. Ein unterstitzendes Kl-Konzept, bei
dem der Mensch im Mittelpunkt steht, ist jedoch der effektivste Weg, um hier Fallstricke
zu vermeiden.

Videoanrufe und Verfahren der Kiinstlichen Intelli-genz sind aktuell in Leitstellen erst
vereinzelt imple-mentiert. (Bild: Hexagon Safety & Infrastructure GmbH).

Kunstliche Intelligenz (KI) wird zunehmend allgegenwartig und hat das Potenzial, die
Méoglichkeiten der Gesellschaft im Bereich der 6ffentlichen Sicherheit zu revolutionieren.
Dennoch ist die Offentlichkeit der Implementierung dieser Technologie gegeniiber
skeptisch: Bei einer Umfrage von Bristows aus dem Jahr 2018 sagten 47,4 % der
Befragten, dass Kl einen negativen Einfluss auf die Gesellschaft haben wird 1).



Besondere Bedenken gibt es im Bereich der Privatsphare, méglicher Befangenheit und
entsprechenden Verantwortlichkeiten. Der Schlussel, dass die Technologie dem
offentlichen Wohl dient, liegt darin, Kl als unterstiitzende Maf3nahme im Rahmen von
starken operativen Richtlinien einzusetzen.

Kl und ML: eine Definition

Kl ist eine von Maschinen demonstrierte Form von Intelligenz — im Gegensatz zur
naturlichen Intelligenz, wie sie bei Menschen vorzufinden ist. Im Prinzip geht es darum,
menschliche Eigenschaften und Fahigkeiten wie Analysieren, Abwagen, Entscheiden,
Lernen oder Sprechen zu imitieren. Maschinelles Lernen (ML) ist eine Sparte und
Anwendungsform von KI, welche es Software-Systemen erlaubt, aus ihrer Erfahrung zu
lernen und sich selbst zu verbessern, ohne explizit dahingehend programmiert zu
werden. Mit anderen Worten: ML ist eine Form von KI.

Nutzen und Grenzen von Kl in der d6ffentlichen
Sicherheit

Die potenziellen Mdglichkeiten, wie KI und ML die &ffentliche Sicherheit transformieren
kénnen, sind weitreichend. Zum Beispiel konnen Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS) Kiinstliche Intelligenz einsetzen, um Prozesse zur
Bilderkennung innerhalb von Datenbanken zu verbessern. Die Technologie kann auch
benutzt werden, um Muster und Daten zu analysieren, insbesondere im Bereich der
Gefahrenerkennung. Dies beinhaltet die Nutzung von Computersystemen, um grof3e
Mengen an Daten zu verarbeiten, welche wiederum die Einsatzplanung unterstitzen.
Andere Anwendungsmadéglichkeiten sind sonarbasierte Bildgebung und biometrische
Systeme, Audiotranskriptionen sowie verstarkte Cyber Security. Es gibt aber auch
Bedenken beziiglich unkontrollierter Implementierungen von Kl-Technologien in der
offentlichen Sicherheit. Durch das Entfallen des menschlichen Faktors beispielsweise
bei einem Notruf kénnte es vorkommen, dass Kl wichtige soziale, kulturelle und
politische Kontexte nicht erkennt — Faktoren, die die Entscheidungsfindung im Bereich
der offentlichen Sicherheit beeinflussen. Zusétzlich gilt, dass ML-basierte
Entscheidungsfindung nur so genau sein kann, wie die Daten, die ihr zugrunde liegen. In
diesem Bereich haben sich KlI-Systeme bislang als anfallig fir »Vorurteile« gezeigt:
Wenn Daten ohne Kontext eingespeist werden und bei den entsprechenden
Verantwortlichen Befangenheiten vorhanden sind, kann dies dazu fuhren, dass die Ki
selbst ungerechte »Vorurteile« entwickelt. Denn in der Tat kann menschliche
Voreingenommenheit ohne Weiteres in den Entscheidungsprozess implementiert
werden, wenn die Daten selbst ihren Ursprung in menschlicher Interpretation haben.
Dies kann durch sogenannte Blackbox-Modelle von algorithmischem ML sogar verstarkt
werden — so sehr, dass selbst die Entwickler*innen von Kl-Programmen unschlissig
sind, welche Daten verwendet wurden, um Entscheidungen zu untermauern. Die
Implikationen des Effekts, den ein solches Modell auf das Vertrauen der Offentlichkeit
haben kann, sind eindeutig. Die Probleme liegen innerhalb eines gréReren
Spannungsfelds zwischen Verantwortlichkeit, Transparenz und Vertrauen sowie dem
ethischen Gebrauch von KI-Technologie. Deshalb muss Kl vorsichtig eingesetzt werden,
vor allem wenn es wie im Bereich der 6ffentlichen Sicherheit um Menschenleben geht.
In Anbetracht der zahlreichen Problemfelder, die von Kl in der 6ffentlichen Sicherheit
entstehen kénnen, ist es wichtig, entsprechende Technologien unter menschlicher
Aufsicht einzufiihren — sprich, als sogenannte assistierende oder unterstiitzende KI.
Unterstiitzende Kl ist ein transparenter und am Menschen ausgerichteter Ansatz, Kl in
ein operatives System einzubinden und dabei den Fokus auf die Unterstiitzung
menschlicher Entscheidung und Intuition in Echtzeit zu legen. Die Vorteile dieses
Modells sind, dass es das Personal unterstitzt — arbeitsintensive Aufgaben werden



beschleunigt, die Belastung der Notfalldienste wird gemildert. Die letzte
Entscheidungshoheit wird jedoch dem Menschen lberlassen. Das hilft den Fachleuten
im Bereich der offentlichen Sicherheit, bessere Entscheidungen zu treffen, bietet der
Intuition mehr Raum und beschleunigt den Echtzeit-einfluss der handelnden Krafte. Es
hilft auch dabei, ein Schlisselphdnomen der 6ffentlichen Sicherheit zu adressieren, den
sogenannten operativen toten Winkel. Von einem operativen toten Winkel spricht man,
wenn die handelnden Kréfte einer Organisation Echtzeitdaten und Erkenntnisse nicht
effektiv nutzen kdnnen und ihnen dadurch méglicherweise wertvolle Informationen tber
Hintergriinde und Zusammenhange einer Notfallsituation entgehen. Solche
Notfallsituationen sind schnelllebig und komplex und verlangen haufig eine koordinierte
Reaktion verschiedener Behérden und Einrichtungen. Die eingehende Menge an
Informationen zum Vorfall in solchen Situationen ist grof3. Zudem besteht immer eine
Zeitverzdgerung zwischen dem Erfassen von Einsatzdaten und deren Verarbeitung und
Analyse. Das Personal in Einsatzleitzentralen hat mit traditionellen Mitteln keine
Kapazitat, samtliche relevanten Daten zu analysieren und adaquat in die
Einsatzbewaltigung einflieBen zu lassen. In solchen Szenarien kann unterstiitzende Ki
wie ein Kraftmultiplikator wirken flir die handelnden Einheiten. Sie unterstitzt durch
Echtzeitdatenanalyse die Entscheidungsfindung, kann Informationsliicken schlief3en und
Datensilos tberbriicken, indem sie durch den Informationsaustausch mit benachbarten
Kommunen oder Regionen und anderen an der Einsatzbewaltigung beteiligten
Organisationen eine einheitliche Wahrnehmung bzw. ein gemeinsames Lagebild schafft.
Der letzte und vielleicht wichtigste Punkt ist, dass das Wohlbefinden des Personals
verbessert wird, indem es der Ermiidung der Mitarbeiter*innen entgegenwirkt, ihr
Urteilsvermdgen durch Echtzeiteinblicke erweitert und die Einarbeitung neuer
Kolleg*innen beschleunigt.

Eine kollaborative Zukunft

Es liegt viel Nutzen im Gebrauch von Kl und ML im Bereich der 6ffentlichen Sicherheit.
Aber die Implementierung dieser Technologien kann ein signifikantes gesellschaftliches
Risiko mit sich bringen. Dies gilt vor allem, wenn der Gebrauch unvorsichtig und ohne
zwischenmenschliche Zusammenarbeit geschieht. KI ermdglicht dem Personal in
Leitstellen und Vor-Ort-Teams, schneller, kooperativer und besser geschitzt auf eine
Krise zu reagieren. Ein unterstiitzendes Kl-Konzept, bei dem der Mensch im Mittelpunkt
steht, ist jedoch der effektivste Weg, um die ethischen Fallstricke zu vermeiden, die die
KI-Debatte im Bereich der 6ffentlichen Sicherheit bestimmen. Autor: Fabian Zwimpfer
Sales Account Manager / Senior Public Safety & Security Hexagon Safety &
Infrastructure GmbH 85737 Ismaning
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