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Das Vernetzen von Leitstellen ist ein viel diskutiertes Thema. Eine erleichterte
Zusammenarbeit, im Idealfall gepaart mit Kostenersparnissen, lassen klar einen Trend
weg von der klassischen Inselldsung hin zu vernetzten Leitstellen erkennen. Doch was
bedeutet die Vernetzung fiir die bereitstellende Infrastruktur? Um die Anforderungen an
diese Infrastruktur geht es im Folgenden.

Die bessere, schnellere und medienbruchfreie Zusammenarbeit mit anderen Leitstellen
ist das Ziel der Vernetzung. Die Hauptmotivation ist die Optimierung der Prozesse und
das Einsparen von Ressourcen. Das betrifft sowohl Leitstellen der gleichen als auch
anderer BOS oder auch mit Nicht-BOS-Leitstellen. Beispielsweise stellt die Ubermittlung
eines Einsatzes (zustandigkeitshalber oder zwecks Beteiligung) per Knopfdruck an eine
Partnerleitstelle oder die Unterstiitzung einer Leitstelle bei einem Ausfall/einer Uberlast
eine enorme Erleichterung dar.

Grad der Vernetzung

Eine Umsetzung der Standortvernetzung von Leitstellen hangt von der gewuinschten
Funktionalitat, der benétigten Unabhangigkeit der einzelnen Leitstellen sowie
rechtlichen, organisatorischen und finanziellen Rahmenbedingungen ab. Es gibt viele
Abstufungen zwischen den autark arbeitenden Leitstellen, die hdchstens einzelne
Informationen Uber eine gemeinsame Schnittstelle austauschen, und einem
Leitstellenverbund, der dieselbe standortunabhéngige Infrastruktur mit einer
gemeinsamen Datenbasis nutzt. Auch kann der Grad der Vernetzung fiir die einzelnen
Systeme der Leitstelle unterschiedlich sein. Die verschiedenen Stufen der Vernetzung
beriicksichtigen unter anderem die folgenden Szenarien: « Autarke Leitstellen tauschen
sporadisch Informationen zumeist tiber Telefon aus. Jede Leitstelle an sich ist
unabhangig von den anderen Standorten voll arbeitsfahig. Eine Vernetzung bzw.
Integration der Leitstellen liegt weder fachlich noch technisch vor. « Technisch
gleichartige Leitstellen mit gleichen, lokalen Leitstellensystemen und lokaler, hoch
verfugbarer IT-Infrastruktur sind in der Lage, fachliche Daten tber systemspezifische
sowie untereinander einheitliche Schnittstellen auszutauschen. Eine Vernetzung der
Leitstellen liegt fachlich und technisch vor. « Vernetzte Leitstellen mit einem oder



mehreren zentralen Systemen arbeiten auf einer gemeinsamen Datenbasis. Sie
verflgen lokal Uber ein einfaches Riickfallsystem. Kollokation zwischen einem zentralen
Leitstellensystem und einem Leitstellenstandort ist méglich. Eine Vernetzung der
Leitstellen liegt fachlich und technisch vor. » Cloud-basierte Leitstellen verfigen nur
noch tber lokal zwingend erforderliche Anbindungen (z. B. Notrufleitungen) und
Anbindungstechnik. Die Leitstellensysteme werden in wenigen, zentralen Standorten
betrieben. Dies erfolgt in Rechenzentren zertifizierter Betreiber (Dienstleister oder
eigene Behdrde). Fachlich liegen alle, Daten zentral vor. Eine regionale Vertretung, z. B.
wegen Brand oder Wartungsarbeiten, ist einfach moglich. Weitere Leitstellen
Ubergreifende Funktionen lassen sich leicht implementieren. Dies kénnen einfache
Komfortfunktionen oder auch eine in Echtzeit durchgefiihrte Datenanalyse mittels
Kinstlicher Intelligenz sein. Eine Integration der Leitstellen liegt fachlich und technisch
VOr.
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Abbildung 1: Darstellung der Spannbreite der méglichen Vernetzung.

Beliebige Zwischenstufen und Mischformen sind ebenfalls denkbar, so dass sich die in
Abbildung 1 gezeigte Spannbreite ergibt. Betrachtet man die Verbindung der Leitstellen
in den einzelnen Beispielen, ist die autarke Leitstelle die Einzige, die keine Verbindung
zu anderen Leitstellen bendtigt. Jegliche Kommunikation erfolgt im Wesentlichen tiber
das offentliche Telefonnetz. Alle anderen Varianten benétigen Verbindungen
untereinander und/oder zu zentralen Rechenzentrumsstandorten. Die Anforderungen an
die Verbindungen variieren mit den Anforderungen der genutzten Dienste sowie den
Konsequenzen, die ein Ausfall der Verbindung zur Folge hétte. Der Ausfall einer
Verbindung fuhrt vom Wegfall einzelner Kollaborationsfunktionen unter Beibehaltung
aller Standardfunktionen bis hin zum Totalausfall einer Leitstelle. Je nach Kiritikalitat der
Vernetzung sind entsprechende Anforderungen an die verbindende Infrastruktur
notwendig, um die Gefahr eines Ausfalls von Diensten mdéglichst gering zu halten. Bei
den technisch gleichartigen Leitstellen bedeutet ein Ausfall der
Kommunikationsverbindung zu einer Partnerleitstelle lediglich, dass Zusatzfunktionen
zur einfachen Datenibertragung wegfallen. Der Betrieb der Leitstelle ist weiterhin
sichergestellt. Nutzen Leitstellen hingegen eine zentrale Infrastruktur, wie bei der Cloud-
basierten Leitstelle, ist kein Betrieb mehr méglich, wenn die Verbindung zum zentralen
Rechenzentrum ausgefallen ist.

Anforderungen an die Verbindungen

Die jeweiligen Varianten mit ihren spezifischen Vor- und Nachteilen sind fiir
unterschiedlichste Anwendungsfalle geeignet. Fiir jedes Szenario miissen jedoch die
spezifischen Anforderungen an die Verbindung zwischen den Standorten betrachtet
werden. Diese werden im Folgenden in den unterteilten Kategorien Sicherheit,
Dienstglte und Verfligbarkeit erlautert.

Sicherheit

Bei der Kommunikation mit anderen Leitstellen werden auch Daten auf3erhalb des
Einflussbereiches der Leitstelle Ubertragen. Bei den verwendeten Verbindungen kann es
sich um verschiedene Arten an Leitungen und Ubertragungswegen auf
unterschiedlichen Sicherheitsniveaus handeln. Neben der dedizierten physischen



Leitung (dark fiber), die ausschlieBlich fur die Vernetzung der Leitstellen verwendet wird,
gibt es mit anderen, fremden Diensten gemeinsam genutzte Leitungen. Dies sind
beispielsweise Landesnetze, virtuelle Netze eines Netzproviders oder auch das
offentliche Internet.

Info

Weitere Anforderungen bei einer Vernetzung

Zusétzlich zu den Anforderungen an die verbindende Infrastruktur sind weitere
Gesichtspunkte und Randbedingungen bei der Vernetzung von Leitstellen zu beachten.
Dazu zahlen unter anderem: « Fachliche Regelungen, z. B. einheitliche Definition u. a.
von Einsatzstichworten, Schadenskategorien und Einsatzmittelbezeichnungen ¢
Technische Regelungen, z. B. Nutzung einheitlicher Schnittstellen « Gesetzgebung, z. B.
Landesgesetze und landesspezifische Férderungsregeln « Verfligbarkeit von fachlichem
und technischem Personal, Know-How im eigenen Haus ¢ Finanzielle
Rahmenbedingungen « Unabhéangigkeit einzelner Leitstellen sowie politische Ziele
Ferner zeigen gleiche Randbedingungen bei jedem Szenario unterschiedliche
Relevanzen. Jede einzelne Umsetzung wird individuell entschieden und geldst. Netze
eines Netzproviders oder auch das 6ffentliche Internet. MaBnahmen zur Wahrung eines
vorgegebenen Sicherheitsniveaus sind in allen Féllen notwendig. Der dazu notwendige
Aufwand héangt von der darunterliegenden Netzinfrastruktur ab. Die
Angriffsmdglichkeiten, die Angriffswahrscheinlichkeiten und auch die Erfolgsaussichten
eines Angriffs variieren mit der Art der Netzverbindung. Neben einer obligatorischen
Ende-zu-Ende Verschlisselung — zwischen den Leitstellen gibt es keine Instanz, die die
Ubertragenen Daten lesen oder verdndern kdnnte — sind noch weitere
SicherheitsmalRnahmen wie virtuelle Netze oder Tunnel mdglich.

Dienstgute

Die Dienstgiite einer Verbindung, auch bekannt als Quality of Service (QoS), bezeichnet
die Qualitat eines Dienstes aus Anwendersicht. Die Anforderungen an das Wide Area
Network (WAN) zur Sicherstellung der Qualitat eines Dienstes unterscheidet sich je
nach betrachtetem Dienst. So sind Dateniibertragungen wie E-Mail oder Dateitransfers
sehr anspruchslos, was die Verzégerung bei der Ubertragung oder
Laufzeitschwankungen angeht. Einzelne, verlorene Datenpakete werden automatisch
erneut Ubertragen, ohne dass die Qualitat dadurch signifikant beeintréchtigt wird. Bei
Echtzeit Kommunikationsdiensten sind die Anforderungen an das WAN deutlich héher.
Audioubertragungen haben meist die hdchsten Anforderungen. Selbst
Videoubertragungen sind, abgesehen von der benétigten Datenrate, unempfindlicher
gegenuber Stérungen als die Sprachkommunikation. Nutzt man einen gegeniiber
Netzwerkeinflissen sensiblen Dienst in einem beliebigen Netz, bedeutet dies nicht, dass
die Qualitat automatisch beeintrachtigt ist. Es kann jedoch dazu kommen, dass auf
Grund der Parallelnutzung weiterer Dienste, wie es im Datennetz Ublich ist, die
Ressourcen zeitweise nicht ausreichen, um die erforderliche Qualitat gewahrleisten zu
kénnen. Manchmal kénnen Dienste zeitweise gar nicht genutzt werden. Um dies zu
Verhindern und eine durchgehend gute Qualitét sicherzustellen, ist die Nutzung von
QoS-Mechanismen notwendig. Hier werden die Dienste nach Anforderung
unterschieden und entsprechend priorisiert. Die E-Mail mit Anhang benétigt zwei
Sekunden langer bei der Ubertragung, dafiir funktioniert die Sprachkommunikation ohne
Aussetzer in Echtzeit. Abbildung 2 veranschaulicht, wie Pakete eines Dateitransfers bei
Bedarf warten miissen, wenn sie gemeinsam mit hoch priorisierten Sprachdaten iber
eine WAN-Strecke mit begrenzter Kapazitét Ubertragen werden.



Abbildung 2: Priorisierung auf der WAN-Strecke.

Die E-Mail mit Anhang bendétigt zwei Sekunden langer bei der Ubertragung, dafir
funktioniert die Sprachkommunikation ohne Aussetzer in Echtzeit. Abbildung 2
veranschaulicht, wie Pakete eines Dateitransfers bei Bedarf warten miissen, wenn sie
gemeinsam mit hoch priorisierten Sprachdaten tiber eine WAN-Strecke mit begrenzter
Kapazitat tbertragen werden.

Auswirkung des Netzwerkes auf die Sprachqualitat

Bei Telefongesprachen wird die Qualitat mithilfe des Mean Opinion Score (MOS)
gemessen. Netzwerkseitig gibt es drei Faktoren, die den MOS beeinflussen kénnen: Ein
Paketverlust (packet loss) bedeutet eine kurze Unterbrechung in der Audiowiedergabe.
Eine zu grof3e Laufzeitschwankung (jitter) bedeutet ebenfalls eine Unterbrechung der
Audiowiedergabe, da die Wiedergabeinformationen nicht immer rechtzeitig zur
Wiedergabe beim Empfanger vorliegen. Die Verzdgerung (latency) im Netzwerk hat



keinen Einfluss auf die Sprachqualitat (MOS-LQ, listening quality) an sich, jedoch auf die
Konversationsqualitat (MOS-CQ, conversational quality). Auf Grund einer erhdhten
Verzdgerung bei der Ubertragung fallen sich Gespréachspartner haufiger gegenseitig ins
Wort und die Verstandigung leidet. QoS-Mechanismen kdnnen in selbst verwalteten
Netzen konfiguriert und genutzt werden. Im 6ffentlichen Internet stehen sie jedoch nicht
zur Verfiigung. Hier sind alle Dienste gleichberechtigt (best effort). Bei der Vernetzung
von Leitstellen sind QoS-Parameter anhand der genutzten Dienste entsprechend zu
wahlen.

Verfugbarkeit

Auch wenn die Anforderungen an die Verfugbarkeit einer Verbindung zu einer
Partnerleitstelle immer hoch sind, unterscheiden sie sich je nach verwendeter
Funktionalitat. Meist muss sichergestellt sein, dass bei einem Ausfall einer Verbindung
automatisch eine Alternativverbindung verwendet wird und die Auswirkungen auf den
Leitstellenbetrieb unmerklich oder zumindest nur minimal sind. Ublicherweise werden
verschiedene Netzbetreiber gewahlt, die voneinander unabhangige Verbindungen
bereitstellen. Hier ist jedoch zu beachten, dass unter Umsténden unterschiedliche
Netzbetreiber eine gemeinsame Trasse oder einen gemeinsamen Netzknoten
(Hauptverteiler) verwenden. Das Kappen eines Leitungsstranges durch einen Bagger
héatte den Ausfall beider Verbindungen zur Folge. Die nachfolgenden Kriterien stellen
sicher, solche Anforderungen zu erfillen: « Knoten- und kantendisjunkte
Streckenfuihrung inkl. getrennte Grundstiicksund Hauszufiihrung « Dreifache
Streckenfiihrung fir sehr hochverfligbare Anbindungen « Mediendivergenz, Verwendung
unterschiedlicher Ubertragungsmedien wie Glasfaser-, Funk- und
Satellitenverbindungen « Physische Absicherung getrennter Mehr- Wege-Fihrung der
WAN-Strecken ¢ Robustheit gegen Stromausfélle Fir eine Gewissheit der tatsachlichen
Unabhangigkeit zueinander redundanter Strecken und Ubertragungsknoten ist eine
stichhaltige Priifung der Detailplane zusammen mit den Netzanbietern erforderlich; dies
gilt sogar bei einer Kombination von Festnetz- und Mobilfunkverbindungen. Ein Service
Level Agreement (SLA) ist keine adaquate Alternative.

Fazit

Die Vernetzung von Leitstellen ist ein sinnvoller Schritt zur Verbesserung Uiberregionaler
oder kooperativer Zusammenarbeit. Gegenseitige Vertretung in unterschiedlichen
Szenarien flhrt zu einer hdheren Robustheit und zu einer Verbesserung der
Uberregionalen Zusammenarbeit im Leitstellenbetrieb. Unter gewissen Gesichtspunkten
wird eine deutliche Kostensteigerung vor allem fiir kleinere Standorte abgefangen, ohne
Standorte zusammenlegen zu missen. Ein deutlicher Wille der Zusammenarbeit ist
erforderlich, um dieses substanzielle Potenzial zu heben, auch wenn er der heutigen
Individualitat in den etablierten Leitstellenstrukturen entgegensteht. Dies gilt vor allem fir
Kooperationen zwischen unterschiedlichen Behtrden sowie Betreibern. Je intensiver
eine Kommunikation zwischen Leitstellen genutzt wird, desto sorgfaltiger ist ein
Augenmerk auf die Robustheit der Verbindungen — die WANStrecken — zu legen. Denn
alle Ebenen einer Vernetzung, angefangen bei den verlegten Glasfaserleitungen tber
die Konfiguration der Ubertragungsparameter bis hin zu der Anwendungsschicht in den
Leitstellensystemen, sind aufeinander abzustimmen.
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