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Fir die Alarmierung der Einsatzkréafte von Feuerwehr, Rettungsdienst,
Katastrophenschutz und weiteren Anwendergruppen (nachfolgend »Alarmempfanger«
genannt) gibt es mehrere Mdéglichkeiten, die zum Teil in technischen Richtlinien reguliert
sind und zum Teil nicht reguliert mit verfligbarer Technik betrieben werden. Im
Gegensatz zu regulierten Verfahren wie POCSAG und TETRA-Callout ist die
Alarmierung tber eine Anwendung (App) auf einem Smartphone (nachfolgend auch
»Alarmierungsendgerét« genannt) momentan nicht reguliert. Somit existieren bislang
keine Vorgaben, was hierbei technisch und rechtlich zu beachten ist. Dennoch gibt es
eine Vielzahl von Anbietern solcher Anwendungen auf dem Markt. Dabei kommen
sowohl dienstliche als auch private Smartphones (Bring your own device [BYOD]) zum
Einsatz.
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Beschreibung der taktischen, technischen und
rechtlichen Anforderungen

Um eine Bewertung oder Auswahl eines solchen Alarmierungssystems sowie
gegebenenfalls die Priifung einer bereits vorhandenen Losung zu unterstiitzen, haben
Hersteller, Anwender und Fachplaner innerhalb der Unterarbeitsgruppe (UAG) »APP-
Alarmierung« der Arbeitsgruppe »Operations« im Fachbereich Leitstellen des
Bundesverbandes Professioneller Mobilfunk e.V. (PMeV) gemeinsam das Dokument
»Alarmierung von Einsatzkréaften per Smartphone-App. Hinweise und Anforderungen«
erstellt. Dieses Dokument beschreibt die taktischen, technischen und rechtlichen
Anforderungen an ein Alarmierungssystem fiir Einsatzkrafte per Smartphone-App. Dabei
wird die Alarmierung in der Regel durch eine Leitstelle (nachfolgend auch
»Alarmausldser« genannt) ausgeldst. Die Leitstelle steuert auch, Gber welche Wege
bzw. Alarmierungssysteme die Alarmierung erfolgt — in diesem Fall Uber die
Smartphone-App. Es wird die gesamte Kette von der Ausldsung, tber die
Benachrichtigung auf dem Smartphone bis hin zur Riickmeldung der Verfligbarkeit
betrachtet. Es geht hierbei nicht um die sogenannte Bevdlkerungswarnung, fir die
ebenfalls bereits entsprechende Apps (z. B. Nina, Katwarn etc.) oder andere Systeme
(z. B. Sirenen, Cell-Broadcast etc.) existieren.

UAG »App-Alarmierung«: Anwender, Hersteller,
Forschung und Planung

In der UAG »App-Alarmierung« des PMeV arbeiten 21 Mitglieder zusammen. Sie



vertreten Anwenderorganisationen, Industrie, Forschung und Fachplaner. Die Mitarbeit
in diesem Gremium steht weiteren Teilnehmern offen. Die Zielsetzung der UAG ist:
Erstellung eines White Papers zur Betrachtung der Anforderungen an die Alarmierung
von Einsatzkraften per Smartphone-Alarmierungskette von der Alarmauslésung tber
Alarm auf dem Endgerét bis zu Riickmeldungen von den Einsatzkraften.

Mdogliche Betriebsszenarien und Sicherheit

Werfen wir nun einen Blick auf einige wichtige Kapitel des 30-seitigen Dokuments.
Kapitel 3.1 beschreibt die mdglichen technischen Betriebsszenarien. Wie bei anderen
Softwaresystemen ist fur den sicheren Betrieb von Alarmierungssystemen eine
Bereitstellung als Software-as-a-Service, als On-Premise und auch in Mischformen
moglich. Wichtige Aspekte sind dabei die Themen Verfiigbarkeit und
Sicherheitskriterien. Grundséatzlich missen die Anforderungen des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI) und relevante Normen eingehalten und
nachgewiesen werden.
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Das Sicherheitsniveau orientiert sich an den Inhalten der Meldung (Bild: PMeV).

Im Kapitel 3.2 wird auf das Thema Sicherheit — hierbei insbesondere den Datenschutz —
eingegangen und das Sicherheitsniveau auf Basis des Inhalts der Alarmmeldung
definiert. Dabei wird das Sicherheitsniveau in drei Schutzstufen eingeteilt: So sollten
beispielsweise bei der héchsten Schutzstufe, bei der personenbezogene Daten
Ubermittelt werden, MaRnahmen zur automatischen Léschung und zum Verhindern zur
Verbreitung der Meldung getroffen werden. Weiterhin gilt es, rechtliche Vereinbarungen
—z. B. zwischen Leitstelle als Alarmausléser und Einsatzkraft als Alarmempfénger — zu
treffen und zu dokumentieren.

Funktionen eines Alarmierungssystems

Kapitel 3.5 geht auf die Funktionen eines Alarmierungssystems ein. Ein
Alarmierungssystem wird aufgrund der mdglichen Komplexitéat in Ausbaustufen
unterteilt.
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Einfache Alarmierung mit technischer Riickmeldung (Bild: PMeV).

Anhand der einfachsten Ausbaustufe, bei der lediglich eine technische Riickmeldung



erfolgt, lassen sich bereits grundsatzliche Begriffe definieren:

Alarmierungssystem umfasst die gesamte Kette »von der Alarmauslésung bis
zum Endgerat«

Alarmierungsservice ist die zentrale Systemtechnik zur Alarmierung
Alarmierungsendgerat ist das Endgerat, auf dem der Alarm ausgelést wird, B.
Smartphone

Alarmausldser sind z. B. Leitstellen oder Sicherheitszentralen
Alarmempfanger sind z. B. BOS Einsatzkréafte oder Sicherheitspersonal

Die umfangreichste Ausbaustufe ist die Alarmauslésung mit vorgeschaltetem
Dispositionsservice. Hierbei erfolgt die Alarmauslésung mittels Einsatzstichwort, z. B.
»Feuer2«, direkt vom Alarmausldser oder indirekt Uber ein vorgeschaltetes System, z. B.
ein Einsatzleitsystem. Die Ermittlung der Soll-Vorgabe erfolgt vom Dispositionsservice
geman der hinterlegten Datenversorgung, z. B. HLF, DLK, ELW mit erforderlicher
Besatzung z. B. 1x ZF, 3x GF, 6x AGTs. Mit der Soll-Vorgabe wird die Alarmauslésung
beim Alarmierungsservice angestofR3en. Der Alarmierungsservice tbernimmt in dieser
Ausbaustufe die automatische, erganzende Alarmauslésung bis die Soll-Vorgabe
erreicht wird. Die Autoren des Dokuments nehmen aber auch eine klare Abgrenzung
des Funktionsumfanges zum »klassischen« Einsatzleitsystem vor: Der
Dispositionsservice libernimmt keine »Nachalarmierung« z. B. im Sinne
»nachbarschaftliche Loschhilfe« oder »Anforderungen vom Einsatzleiter«. Denn das
sind originare Aufgaben des Einsatzleitsystems. Weiterhin wird die Zustandigkeit,
welche Organisation fiir einen Einsatz verantwortlich ist, nicht im Dispositionsservice,
sondern vom Einsatzleitsystem ermittelt. Das Einsatzleitsystem kann Alarme an
mehreren Alarmservices mit oder ohne vorgeschaltetem Dispositionsservice gleichzeitig
auslésen.
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*1 Hinweis: Der .Dispositionsservice" steht derzeit nicht im Fokus
Anbindung einer Leitstelle an mehrere Alarmservices (Bild: PMeV).

Schnittstellen zum Alarmierungsservice Im Kapitel 3.7 wird auf mégliche
Schnittstellen zum Alarmierungsservice eingegangen. Es beginnt mit einer einfachen
Schnittstelle zum Auslésen eines Alarmes, z. B. per REST-Schnittstelle. Empfehlenswert
ist die Verwendung der herstellerunabhangigen UCRI-Schnittstelle, welche derzeit vom
Gremium 3 »Leitstelle to Mobile Devices« des Expertenforums »Universelle
Leitstellenschnittstelle« (EFUL
https://pmev.de/themen/universelle-leitstellenschnittstelle/) um genau diesen Zweck
erweitert wird. Weiterhin sollten Schnittstellen fiir die Verarbeitung von Massendaten
bereitgestellt werden — zur Beschleunigung der Datenversorgung, aber auch fur
statistische Auswertungen. Wichtig ist eine Schnittstelle zur Anbindung von externen
Monitoring-Systemen. Hiertiber kdnnen der Systemzustand Uberwacht und im
Stérungsfall von zentraler Stelle MaRnahmen ergriffen werden.



Mogliche Zusatzfunktionen des Alarmierungsservices

Schlief3lich behandelt das Kapitel 4 mogliche Zusatzfunktionen des
Alarmierungsservices. Es sollte beispielsweise mdglich sein, detailliertere
Alarminformationen Gber einen Alarmmonitor bereitzustellen — z. B. in einem
Feuerwehrgeratehaus. Nicht nur Alarmmeldungen, sondern auch Informationen wie
Termine, Wetterwarnungen etc. sollten datenschutzkonform austauschbar sein.
Insbesondere fir die Alarmierung im ehrenamtlichen Bereich ist die automatische
Information des Arbeitgebers Uber die Alarmierung seines Mitarbeiters zu einem
Feuerwehreinsatz interessant. Wichtig und fast selbstverstandlich fur die Einsatzkraft ist
auch eine Navigation zum Einsatzort. Diese kann als App-integrierte oder mit Google-
Maps/Apple-Karte gekoppelter Navigation ausgestaltet sein.

Resimee: Die Zukunft umfasst App-basierte
Alarmierung

Gegenwartig ist eine Alarmierung nur dann sicher, wenn die Alarmierungsendgeréte
unter zentraler Kontrolle sind. Ein Beispiel hierfur liefern die weit verbreiteten POCSAG-
und TETRA-Pager, welche uber zentrale Programmierstationen konfiguriert werden.
Auch die vereinzelt verwendeten GSM-Pager werden lber zentrale Systeme mit Daten-
und Softwareupdates versorgt. Eine einheitliche Verwendung von Smartphones als
Alarmierungsendgerat ist nur mit einem zentralen Mobile-Device-Management
sichergestellt, um etwaige Fehlkonfigurationen durch die Nutzer zu vermeiden. Auf der
anderen Seite sehen die Autoren fir die Zukunft die App-basierte Alarmierung als »den«
Stand der Technik. Die Anfange sind bereits vorhanden, wenn man aktuelle Endgerate
aus dem Bereich Mission Critical (MCx) betrachtet, in denen die verschiedenen
Kommunikationsmdglichkeiten bereits »verschmolzen« wurden.
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